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Jsme na jedné lodi!

(byt slouzime vlakim ...)
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Co je to datova sit SZDC?

Klicové zmény v datové siti SZDC.
Jednotna architektura site.
Dlsledky nedodrZovani pravidel.
Rekapitulace.
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oo Co je to datova sit SZDC? .

= Datova sit predstavuje slozity Zivouci organismus, ktery prochazi neustalym
procesem obnovy a rozvoje.

= \/ pFipadé SZDC se jedna o heterogenni, topologicky a geograficky rozsahlou
datovou sit. Svou velikosti, po¢tem provozovanych systém( a uZivatell se radi
mezi nejvétsi ICT infrastruktury v CR.

= Z pohledu vyufziti ji mbZzeme rozdélit do tfi zdkladnich Urovni (zjednodusené):

zarizeni a systému slouzicich pro zajisténi plynulého a

TechLAN Zajisténi datové konektivity technologickych
Q bezpecného provozu drazni dopravy

‘ UAS UtZivatelsko-aplikacni sit — pro datovou komunikaci
- uzivatelskych aplikaci Intranetu

’\t Ostatni pro ostatni podpulrné systémy, management a
' dohled sité, ostatni ICT infrastrukturu, aj.



oo Co je to datova sit SZDC? .

= Datova sit SZDC je komunikaéni platformou pro Siroké spektrum
aplikaci, ICT systému a technologii, at uz se jedna o bézné
,krabicové” komercni produkty, tak o produkty zakaznicky
vyvinuté pouze pro specifické potieby SZDC.

Vysoka complexita Vysoka provazanost

> Pro bezproblémové zabezpeéeni provozu datové sité SZDC je
nutné dodrzovat stanovena pravidla a technologické standardy.
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oo VYVOj jde kupFedu o

= Stavajici paterni prenosova technologie (SDH) je jiz za hranou své Zivotnosti,
jak z pohledu jednotlivych zafizeni, tak predevsim z pohledu pouzitého
zastaralého principu komunikace a sitové architektury. Vyvoj v sitové
komunikaci se ubira smérem prechodu od siti CSN (Circuit-switched network)

k sitim PSN (Packet-switched network) rovnéz v segmentu ISP, rozhlehlych siti
i technologickych siti.
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K tomuto prechodu dochazi i v siti SZDC
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= Komunikace jednotlivych spole¢nosti ve sdileném sitovém segmentu
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= Komunikace jednotlivych spole¢nosti ve vyhrazenych sitovych segmentech

<y

— —
Intermnet —

Intranet

&




IO
CD-TELEMATIKA Age n d d

Co je to datova sit SZDC?

Klicové zmény v datové siti SZDC.
Jednotna architektura siteé.
Dlsledky nedodrZovani pravidel.
Rekapitulace.

LnnhwneE



cD-TEfLEMAm Jednotna architektura |

Co to je a k cemu slouzi...?

= je sadou provoznich technologickych a bezpecnostnich pravidel
a standardu, ktera definuji pozadavky na infrastrukturni prvky
sité tak, aby provoz, sprava, dohled a rozvoj sité mohl byt
zajiStovan a garantovan v pozadované kvalité a bezpecnostni
arovni.

» Proto je nutné, aby pravidla dodrzovaly vSechny
zainteresované strany, které svou Cinnosti ovlivnuji provoz
datové site.
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Kdo se ji ridi ?

o Vlagl'k definuje koncept/ramec jednotné architektury
= Spravce spolecné s Vlastnikem se spolupodili na definici

.& dilcich pravidel a standardu

= Projektant pripravuje realizaci novych pozadavki s ohledem
TrV na kompatibilitu s jednotnou architekturou

o Dodgvatel garantuje kompatibilitu dodavek zatizeni / systému
.‘I / technologie s jednotnou architekturou

= Integrator je vazan implementovat nové zarizeni / systém /
-)D' technologii s ohledem na pozadavky jednotné
architektury
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Jak zajistit udrzitelnost?

q' Legislativa
-

= Byt v souladu se Zakonem o kybernetické bezpecnosti

= Byt v souladu s OpatFfenim feditele SZDC €. 21 (platné od 1. 1.
2017)

= DodrZovat natizeni NUKIB

= Definice pravidel a navrhy standardl museji probihat ve
spolupraci spravce a vlastnika
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Jak zajistit udrzitelnost?

@rﬂ Realizace projektu

= Nové pozadavky je nutné zadavat k pripravé projektantim

= Do pripravy projektd je nutné promitnout nejen investicni, ale |
provozni ndkladovost spojenou s budouci spravou sitovych
prvku
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"’
}4 Zavadeni novych technologii a provozni bezpecnost

= \/ybér novych technologii, které budou implementovany do
datové sité, je potreba provést s ohledem na celkovy koncept
jednotné architektury

= Do datoveé sité neni mozné nasazovat neovérena a neschvalena
zarizeni

= Testovaci polygon TUDC — kazdé typové nové zafizeni musi byt
otestovano

= Projektant, dodavatel, spravce museji mit stejny operacni
ramec

= Projekty implementujici podpurné néastroje pro dohled a
spravu (PAM, Centralni Management SW, Netflow, atd..)
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Dusledky nedodrzovani pravidel jednotné architektury

= Prodrazovani staveb

= Prodlouzena doba realizace staveb

= Nedodriovani poZadované Grovné bezpeénosti (ZokB, NUKIB)
= Zvysujici se komplikovanost a heterogenita sité

= /zajemna nekompatibilita jednotlivych sitovych technologii

= Chybéjici plna implementace novych typl technologii do
dohledovych systémd.
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Dusledky nedodrzovani pravidel jednotné architektury

= Nevhodné zpusoby déleni systémU mezi vice majetkovych
spravcl a s tim spojené problémy s naslednou identifikaci
zavady a urceni jednoznacnych kompetenci.

= Neinformovani spravce o technologiich, které byly do sité
pripojeny

= Pokud neni konzultace s uvedenymi zastupci servisni
organizace provedena v predstihu, musi probéhnout nejpozdéji

v momenté dodavky — nedodrzeni uvedeného postupu
neusetri cas.
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= Jsme na jedné lodi

= DodrZzujme spolecnd pravidla — nedodrzovani pravidel mize
ohrozit ostatni

= Spolupracujme a informujme se

= Jsme jeden tym — tymova prace je efektivnejsi

o

/o

19



IO .
CD-TELEMATIKA Re ka p |t u I dce _

= ... i jeden sélista ignorujici pravidla muize zpUsobit katastrofu
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Déekuji vam za pozornost

Kontakt

Mgr. Tomas Businsky

Reditel Useku infrastruktura
tel.: +420 724 842 030

e-mail: tomas.businsky@cdt.cz
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